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1. Johdanto

Yhteiskunta ja kuntien toiminnot ovat jatkuvasti entista riippuvaisempia ICT-teknologiasta
ja - palveluista seka niiden toimintavarmuudesta. Tietojen kasittelyyn ja tietotekniikkaan
littyvia riskeja pitda tunnistaa ja hallita aktiivisesti. Riskien negatiivisia vaikutuksia pitaéa
minimoida teknisilla ja hallinnollisilla keinoilla.

Tietoturvan tarkeytta lisadvat myods kansalaisille suunnattujen sahkéisten palvelujen
laajentuminen, tietojarjestelmien etd- ja mobiilikdyton lisddntyminen, kuntien yhteistyd
palvelujen jarjestamisessa, laaja palveluntuottajien verkosto (monituottajamallissa myos
ostopalvelu- ja palvelusetelituottajat kayttavat kuntien jarjestelmia) seka palvelutuotannon
uudet menetelmét (erityisesti pilvipalvelut, jotka hamartavat maiden rajat ja tietojen
sijainnin).

Tietoturvapolitikka on laadittu ja tarkoitettu Pomarkun kunnan henkiléstélle,
luottamusmiehille sek& kunnan tietoja ja tietojarjestelmia tai toimitiloja kayttaville muille
henkiloille.

Tietoturvapolitikka on sisdinen maarays, joka jaetaan tiedoksi ja noudatettavaksi.
Tietoturvapolitikkaan sisaltyvat erikseen hyvaksytyt tietoturvaan ja tietosuojaan liittyvat
maaraykset ja ohjeet.

2. Tietoturvapolitiikan tavoite

Tietoturvallisuuden ensisijaisena paamaarana on organisaatioiden vastuulla olevien
palvelujen jatkuvuuden turvaaminen kaikissa olosuhteissa eli tietotekniikkanakokulmasta
mahdollistaa organisaation palveluihin liittyvien ICT-ratkaisujen kaytettavyys seka
prosesseissa, rekistereissd ja palveluissa kaytettavien tietojen eheys ja
luottamuksellisuus kaikissa olosuhteissa.

Toimintalahtoisesti painottuvalla tietoturva- ja tietosuoja-asioiden hoidolla tuetaan oman
organisaation toiminnalle asetettuja vaatimuksia ja varmistetaan tietojen ja
tietojarjestelmien huolellinen késittely varmistaen samalla kansalaisten yksityisyyden
suoja.

2.1 Tietoturvallisuuden kasite ja merkitys

Tietoturvallisuus kattaa jarjestelyt, joilla pyritdan varmistamaan tiedon kaytettavyys, eheys
ja luottamuksellisuus. Se edellyttaa tietojen, jarjestelmien, palvelujen ja tietoliikenteen
asianmukaista suojaamista seka normaali- etta poikkeusoloissa hallinnollisilla, teknisilla ja
muilla toimenpiteilla. Tietojen luottamuksellisuutta, eheytta ja kaytettavyytta turvataan
laitteisto- ja ohjelmistovikojen, luonnontapahtumien seka tahallisten, tuottamuksellisten tai
tapaturmaisten tekojen aiheuttamilta uhkilta ja vahingoilta.

Tietoturvallisuus on toimintatapa, jonka tavoitteena on tietojarjestelmien ja toiminnan
jatkuvuutta uhkaavien riskien hallinta. Se on edellytys toiminnan luotettavalle
hoitamiselle.

2.2 Tietosuojan kasite ja merkitys



2.3

Tietosuojalla tarkoitetaan henkilotietojen kasittelyd koskevien vaatimusten huomioon
ottamista yksityisten henkildiden yksityisyyden ja oikeusturvan varmistamiseksi. Tietosuojan
tarkoituksena on nain ollen turvata tiedon kohteen yksityisyys seka edut ja oikeusturva.
Tietosuoja on Suomessa yksilon perustuslaillinen oikeus ja osa palvelujen laatua.

Maaritelmat

Tietoturvallisuuden keskeisilla késitteilla tarkoitetaan seuraavaa (lyhyt ja tarkempi kuvaus):

Luottamuksellisuus; kukaan sivullinen ei saa tietoa
e tietojen sailyminen luottamuksellisina ja tietoihin, tietojenkasittelyyn
seka tietolikenteeseen kohdistuvien oikeuksien  sailyminen
vaarantumiselta ja loukkauksilta.

Eheys; tiedon yhtapitavyys alkuperaisen tiedon kanssa
o tietojen tai tietojarjestelman aitous, vaarentamattomyys, sisainen ristiridattomuus,
kattavuus, ajantasaisuus, oikeellisuus ja kayttokelpoisuus sekd ominaisuus, etta
tietoa tai viestia ei ole valtuudettomasti muutettu, ja ettd mahdolliset muutokset
voidaan todentaa kirjausketjusta.

Kaytettavyys; tieto on siihen oikeutettujen hyédynnettavissa haluttuna aikana
e Ominaisuus, etta tieto, tietojarjestelma tai palvelu on siihen oikeutetuille saatavilla
ja hyddynnettavissa haluttuna aikana ja vaaditulla tavalla.

Todentaminen (autentikointi); varmistuminen kohteen todenmukaisuudesta,
oikeellisuudesta, alkuperastd tai varmistuminen kayttdjan aitoudesta halutulla
luottamustasolla.

Kiistamattomyys; tietoverkossa eri menetelmin saatava naytto siitd, etta tietty henkilé on
lahettanyt tietyn viestin (alkuperan Kkiistamattomyys), vastaanottanut tietyn viestin
(luovutuksen kiistamattomyys), tai etta tietty viesti tai tapahtuma on jatetty kasiteltavaksi.

Tietosuojaan  liittyvat  kasitteet  henkildtieto, henkildtietojen  kasittely,
henkilorekisteri, rekisterinpitaja, rekisteroity, sivullinen ja suostumus
maaritelladn henkilttietolaissa.

3 Tietoturvatoimintaa ohjaavat tekijat

e Euroopan unionin yleinen tietosuoja-asetus (velvoittaa 5/2018-)

e Suomen perustuslaki (731/1999) 2. luku 10 §: Yksityiselam&n
suoja ja luottamuksellisen viestin salaisuus

e Suomen perustuslaki (731/1999) 2. luku 12 8: Viranomaisten
hallussa olevien asiakirjojen ja tallenteiden julkisuus

e Laki viranomaisten toiminnan julkisuudesta (621/1999)
e Henkilttietolaki (523/1999): Henkilotietojen kasittelya koskevat yleiset periaatteet

e Asetus viranomaisen toiminnan julkisuudesta ja hyvasta tiedonhallintatavasta
(1030/1999)

e Laki kunnallisesta viranhaltijasta (304/2003)
e Tydsopimuslaki (55/2001)
e Arkistolaki (831/1994): Asiakirjojen laatiminen, séilyttAminen ja kayttd



e Turvallisuusselvityslaki (726/2014)

e Laki yksityisyyden suojasta tydelamassa (759/2004): Tydntekijaa koskevien
henkildtietojen kasittely

e Laki sahkdisesta asioinnista viranomaistoiminnassa (13/2003):
Tietoturvallisuus asioinnissa ja viranomaisten keskinaisessa
tietojenvaihdossa

e Laki sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta (159/2007)
e Laki vahvasta sahkdisesta tunnistamisesta ja sahkdisista allekirjoituksista (617/2009)

e Sdhkoisen viestinnén tietosuojalaki (516/2004): Sahkdisen viestinnan
luottamuksellisuus ja yksityisyyden suoja

¢ Rikoslaki (39/1889) 34. luku 9a 8: Vaaran aiheuttaminen tietojenkasittelylle
e Rikoslaki (39/1889) 38. luku 8 §: Tietomurto

e Rikoslaki (39/1889) 38. luku 9 § 1. kohta: Henkil6tietorikos

e Henkilttietolaki (523/1999) 48 &: Henkilorekisteririkkomus

e Vahingonkorvauslaki (41/1974)

Lainsaadannon liséksi tulee noudattaa muita omalle organisaatiolle hyvaksyttyja tietoturvaan
ja tietosuojaan liittyvia ohjeita ja maarayksia. Organisaation omat paatokset, maaraykset ja
ohjeet eivéat saa olla ristiriidassa tdman tietoturvapolitikan tai organisaation ylemman tason
maaraysten kanssa siten, etta tietoturva tai tietosuoja heikkenee.

4 Tietoturvallisuuteen kohdistuvat uhat

Tietoturvallisuuteen kohdistuvat uhat aiheuttavat riskin tietojen, tietojarjestelmien
tai tietoliikenteen luottamuksellisuudelle, eheydelle ja kaytettavyydelle.

Henkildiden mahdollinen osaamattomuus, huolimattomuus ja vélinpitamattomyys aiheuttavat
merkittdvimman uhan organisaation tietoturvallisuudelle. Liséksi uhkia aiheuttavat tietoisesti
tehty tietojen vaarinkaytto, tietomurrot, virheellisesti toimivat ohjelmistot ja laitteet, virukset,
haittaohjelmat, palvelunestohytkkaykset seké tekniset ongelmat. Merkittavia uhkia voi liittya
myo6s ulkopuolisten palvelujen tuottamiseen, mikéli palveluntuottajien kanssa ei ole tehty
sopimuksia, joissa huomioidaan tietoturvaan, tietosuojaan ja varautumiseen liittyvat asiat
seka rikkomuksiin liittyvat sanktiot.

Organisaatiossa, prosesseissa, projekteissa ja tietojarjestelmissa tulee huolehtia
tietoturvaan ja tietosuojaan sekd& laajemminkin tietotekniikkaan liittyvien riskien
hallinnasta.

5 Tietoturvallisuuden merkitys ja toteuttaminen

5.1

5.2

Turvattavat kohteet

Toiminnan tietoturvallisuuden kannalta tarkeimmat turvattavat kohteet ovat henkiltt,
tilat, laitteet, tietoliikenne, tietojarjestelmat, palvelut seka tiedot ja tietoaineistot kaikissa
olomuodoissaan. NAaiden kohteiden turvaamisen tavoitteena on operatiivisten
jarjestelmien ja sisdisen tietoverkon toiminnan turvaaminen sekd palvelujen
tuottaminen normaali- ja poikkeusoloissa.

Tietoturvaperiaatteet



1. Tietoturva ja tietosuoja ovat Suomen lainsdadannén mukaisesti osa
organisaation paivittaista toimintaa ja koskevat koko toimintaa ja henkildstoa.

2. Asiat pitdd tehda tietoturvallisesti, milla tarkoitetaan tiedon suojaamista
monenlaisilta uhkilta. Tarkoituksena on varmistaa (liike)toiminnan jatkuvuus,
minimoida  (liike)toiminnalliset riskit sekd maksimoida investoinneista ja
(liike)toiminnan mahdollisuuksista saatu tuotto.

3. Tietoturvaan liittyvat ongelmat tulee mieluummin ennaltaehkaistd kuin hoitaa jalkikateen.

4. Tietoturva- ja tietosuoja-asiat pitdd huomioida valineesta rippumatta eli ne eivat liity
vain tietotekniikkaan.

5. Paperiset asiakirjat, sahkoiset tietovarannot, tietojarjestelmat, tietotekniset
laitteet, tietoverkot ja niihin liittyvat palvelut on pidettédva asianmukaisesti
suojattuina sekd@ normaali- etta poikkeusoloissa.

6. Tietoturvallisuuden saavuttamiseksi pitda toteuttaa sopivia turvamekanismeja, jotka
muodostuvat toimintaperiaatteista, prosesseista, organisaatiorakenteista ja ohjelmisto-
ja laitteistotoiminnoista.

7. On varmistettava, ettd luottamukselliset, arkaluonteiset ja muut salassa pidettavéat
asiat kuuluvat vaitiolovelvollisuuden piiriin riippumatta siitd, miten tai mihin niitd on
tallennettu tai milla tavalla tiedot on saatu.

8. Jokaisen esimiehen on huolehdittava, ettd tietoturva- ja tietosuojamaaraykset ja
ohjeet koulutetaan ja perehdytetdan henkildstolle.

9. Tietoturvaan liittyva ohjaus, valvonta ja seuranta tulee organisoida.

10. Tietoturvan toteutumista tulee seurata ja kehittaa.

5.3 Tietoturvallisuuden toteutumista tukevia kaytantoja

EU 2016/679 (tietosuoja-asetus) 37 artikla edellyttdd, etta reksiterin pitdja nimeaa
tietosuojavastaavan aina kun tietojen kasittelyd suorittaa jonkin muu viranomainen tai
julkishallinnon elin kuin lainkayttétehtaviaan hoitava tuomioistuin. Pomarkun kunnan tulee
nimeta tietosuojavastaava.

Uusien tietojarjestelmien, prosessien seka tilojen tietoturva-asiat tulee huomioida ja testata
jo ennen niiden kaytt6on ottamista. Tietojarjestelmien toimintaa ja kayttda tulee valvoa.

Sisdisten tietojarjestelmien tietojen kayttod tulee padsaantoisesti sallia vain tyétehtavien
tai niihin rinnastettavien tehtavien hoitamiseen seké yhteistyokumppaneilla vastaavasti
sopimusten ja lupien mukaisten tehtavien hoitamiseen.

Tietoturvan ja tietosuojan toteuttamisessa tulee kayttda tarvittaessa ulkopuolisten
asiantuntijoiden apua.

Palvelujen hankintaan ja ulkoistuksiin liittyvissa sopimuksissa pitdd huomioida
turvallisuuteen ja varautumiseen liittyvat asiat.

Tietojarjestelmiin ja tietojen kasittelyyn liittyvissa suunnitelmissa, jarjestelyissa seka ohjeissa
varaudutaan tietoturvallisuutta ja tietosuojaa koskevien Ilaiminlyontien, vahinkojen tai
virheiden

jalkikateisselvittdmiseen. Tassd on hyva pitdad periaatteena kustannusten
kohtuullisuus saatuun hydtyyn nahden.

6 Turvatoimien priorisointi

Turvatoimien jarjestys tilanteissa, joissa joudutaan toteuttamaan priorisointia:
¢ henkilén hengen tai terveyden turvaaminen
e arkaluonteisen tai muuten erittain merkittavan tiedon
luottamuksellisuuden turvaaminen



e tietojarjestelmien ja rekistereiden eheyden turvaaminen
o kayttd- ja toimintaymparistdn kaytettavyyden turvaaminen

7 Tietoturvallisuuden hallintajarjestelma

Hallintajéarjestelman avulla toteutetaan tietoturvan hallintaa ja seurantaa seka arvioidaan
tietoturvatoimien tehokkuutta ja tarkoituksenmukaisuutta. Jarjestelman jatkuva kehittdminen
parantaa valmiuksia hallita tietoturvallisuutta jarjestelmallisesti. Tietoturvallisuuden
hallintajarjestelmd on luonteeltaan viitekehys, joka koostuu mm. seuraavista
toimintamalleista ja dokumenteista:

Toimintamallit
e tietoturvan ja tietosuojan vastuuhenkildiden ja ryhmien toiminta

e |CT-palveluiden toimittajien tietoturvaan liittyvat toimintamallit ja raportointi
e tietoturvaraportointi johdolle
e tietoturvapoikkeamien kasittely
e tietosuojapoikkeamien ja —selvitysten kasittely
e tietoturvan ja tietosuojan huomioiminen prosesseissa ja projekteissa
e tietoturva- ja tietosuojakoulutus
e tietoturvaan ja tietosuojaan liittyva riskienhallinta
o tietojen, tietojarjestelmien ja henkilérekisterien omistajuus
Dokumentit:

e kunnan tietoturvapolitiikka (tam& dokumentti)
e muut tietoturvaan ja tietosuojaan liittyvat maaraykset
e tietoturvallisuuteen liittyva ohjeistus

8 Tietoturvavastuut

8.1

Organisaation tietoturvavastuut

Vastuu tietoturvan ja tietosuojan toteuttamisesta seka tietoturvapolitikan noudattamisesta
on jokaisella, vaikka tietohallinto vastaa yleisesta tietoturvan ja tietosuojan hallinnan
kehittdmisesta seka koordinoinnista. Tietoturvaan ja tietosuojaan liittyvissa asioissa jokainen
henkild on vastuussa riskeistd, jotka liittyvat hanen paatoksentekovaltaan tai paatoksiin.

Tietoturvallisuuden ja tietosuojan kehittdminen on jatkuvaa laaja-alaista toimintaa, jossa eri
viranomaisilla, vastuuhenkiléillda ja ryhmilla on omat tehtdvansd. Kunta vastaa tamén
tietoturvapolitikan mukaisesta tietoturvan ja tietosuojan toteuttamisesta. Organisaation eri
osat vastaavat tietoturvallisuuden ja tietosuojan toteutumisesta omalla vastuualueellaan.

Jokaisen henkilorekisterin rekisterinpitaja vastaa kyseisen henkilorekisterin osalta hyvéan
henkildtietojen kasittelytavan ja lainsaadannén edellyttdmén korkean tietoturvan ja
tietosuojan tasosta seka rekisterin tietojen kasittelyyn liittyvisté linjauksista. Erityisesti
palvelu- ja alihankintasopimuksissa on rekisterinpitoon, tietosuojaan ja tietoturvaan liittyvéat
asiat huomioitava. Yksityisyyden suoja on kansalaisten perusoikeus, jonka varmistaminen
on vastuuhenkildiden liséaksi myos kaikkien esimiesten vastuulla.

Rekisterinpitajan, toimialojen ja prosessien omistajien vastuulla on rekistereissa,
toiminnassa ja prosesseissa tuotettavien seké késiteltavien tietojen ajantasaisuuden,
oikeellisuuden, kaytettavyyden ja eheyden varmistaminen seka tietoihin liittyvien
kayttovaltuuksien méaarittely. Tietohallinto vastaa yleisesta kayttdvaltuuspolitiikasta.

Tietojarjestelmien omistajalla on vastuu tietojarjestelmén toimintavarmuudesta ja
dokumentoinnista seka riskien hallinnasta. Jokainen sovellusta tai ICT-palvelua kayttava
rekisterinpitdja tai prosessin omistaja on kuitenkin itse vastuussa toimintansa riskien



hallinnasta ja varautumisesta muun muassa sen varalta, ettd sovelluksen tai ICT-palvelun
toiminnassa on hairigitd. Riskienhallinta ja varautuminen tulee tehd&a kunnan sek& oman
(liike)toiminnan lahtokohdista ja laatia suunnitelmat siitd, miten toimitaan hairididen aikana
ja miten toiminta palautetaan normaaliksi hairididen jalkeen. Tietohallinto turvaa ja priorisoi
omistamansa jarjestelmét asiakkaidensa toiminnan prioriteettien ja riskien pohjalta.
Tietojarjestelmien yllapitoon liittyvat tietoturva-asiat maaritellddn tarkemmin sitd asiaa
kasittelevissa erillisissd maarayksissa ja ohjeissa.

Tietoturvatoiminnan ja tietoturvallisuuden hallintajarjestelman kehittdmisesta
vastaa hallintopalvelut hallintojohtajan johdolla.

Kunnan tietoturvasta vastaavalla henkildlla sek@ kunnan tietosuojavastaavalla on oikeus
suorittaa kaytonvalvontaa seka tarkastaa ja auditoida toimintatapoja, tietojarjestelmia ja
tietoja liittyen kunnan tietoturvan tai tietosuojan saantéjen ja ohjeiden noudattamiseen ja
toteuttamiseen.

Tietoturvapolitikka pdivitetdan tarvittaessa. PaAivitystarvetta seuraa hallintojohtaja ja
tietosuojavastaava. Organisaatiomuutoksista, laeista tai muista maarayksista johtuvia
teknisia korjauksia tahan dokumenttiin voidaan tehda ilman erillistd hyvaksyntéakasittelya.

9 Organisaation yhteistydkumppaneiden vastuut

Organisaatiolle palveluja tuottavat tahot tulee velvoittaa nimedma&an tietoturva- seka
tietosuoja-asioihin  yhteyshenkilé, joka heilla vastaa sovitun tietoturva- ja
tietosuojatason noudattamisesta. Kumppanien tulee viipymatta ilmoittaa omista
kuntaan vaikuttavista tietoturvapoikkeamistaan kunnan tietosuojavastaavalle.
Kumppaneille asetettavat vaatimukset tulee kuvata kunkin sopimuksessa tai sen
erillisessa liitteessa.

10 Tietoturva- ja tietosuojakoulutus ja —ohjeet

Tietoturvallisuus tulee olla siséllytettynd perehdytysprosessiin. Koulutusta jarjestetaan
ja mahdollistetaan Kkaikille tydntekijoille maaraajoin. Henkildstdon tietoturvaopas
pidetdan ajan tasalla ja siitd kerrotaan tyontekijoille sekéa kaikille organisaation tietoja
ja tietojarjestelmia kayttaville muille henkildille.

Tietoturvaan ja tietosuojaan liittyvien ohjeiden siséllostd ja ajantasaisuudesta
vastaavat nimetyt tietoturvan ja tietosuojan vastuuhenkilot.

Esimiesten tulee varmistaa, ettd henkilostd hallitsee tietoturvan ja tietosuojan
perusteet. Varmistaminen onnistuu esim. tarkastamalla kehityskeskusteluissa, etté
jokainen tietojarjestelmia  kayttdva henkild on  tutustunut  henkiléston
tietoturvaoppaaseen ja mahdollisesti suorittanut tietoturvaan liittyvia kursseja.

Yhteistydkumppanit  tulee  velvoittaa  noudattamaan  tilagjan  tietoturva- ja

tietosuojaohjeistusta.

11 Tietoturvallisuudesta tiedottaminen

Tietoturva- ja tietosuoja-asioista tiedotetaan tarpeen mukaan. Tietoturva-asioiden
sisdisesta tiedottamisesta vastaavat tietoturvan ja tietosuojan vastuuhenkilét yhdessa
viestinnasta vastaavan tahon kanssa.

Tietoturva- ja tietosuoja-asioista ei aktiivisesti tiedoteta ulkopuolisille, mutta jos
tiedottamistarvetta ilmenee, sen hoitavat tietoturvasta tai tietosuojasta vastaavat henkilét.



12 Tietoturvallisuuden toteutumisen valvonta

Jokainen organisaation tietoja ja tietojarjestelmia kayttavd on velvollinen
iimoittamaan  havaitsemistaan tietoturvallisuuden  puutteista, uhkista tai
menettelyvirheistd kunnan tietosuojavastaavalle tai omalle esimiehelleen.

Tietoturvallisuudesta annettujen ohjeiden toteutumisesta vastaa kukin toimintayksikkd tai
organisaatiolle palveluja tuottava yritys omalla vastuualueellaan. Esimiesten tulee valvoa,
ettd henkildstdé noudattaa tietoturvasta ja tietosuojasta annettuja maarayksia ja ohjeita.
Esimiesten tulee raportoida tietosuojavastaavalle valvonnan tuloksista.

Tietoturvapolitikan ja siihen liittyvien ohjeistuksien toteutumista ja noudattamista
seuraavat nimetyt tietoturvan ja tietosuojan vastuuhenkil6t, joiden velvollisuus on
raportoida oman organisaationsa johdolle.

13 Toiminta hairitdtilanteissa ja poikkeusoloissa

Erilaisissa hairidtilanteissa ja poikkeusoloissa toimitaan tarvittaessa riskienhallintaan ja
varautumiseen liittyvien suunnitelmien mukaisesti. Poikkeusolojen toiminnan suunnittelua
koordinoi alueellinen pelastuslaitos



